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GDPR

* Narizeni EP a Rady ¢. 2016/679 z 27. 4. 2016
« Ucinnost od 25. 5. 2018
e Stanovi zavazna pravidla pro zpracovani osobnich udaju

* Spravci Ci zpracovateli s provozovnou na uzemi EU

e Subjektl udaju nachazejicich se na uzemi EU (nabidka zbozi nebo
sluzeb nebo monitorovani chovani)

* Mimo EU, pokud se uplatni pravo EU dle mezinarodni smlouvy
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GDPR - co je hového?

* BlizSi vymezeni jiz existujicich povinnosti
* Nové povinnosti spravcu a zpracovatelU
* Nova prava subjektu udaju

* Nové instituty (DPIA, DPO...)

e Veétsi tlak na interni procesy (snaha nahradit formalni pristup
pristupem materialnim)

« Zanikda povinnost pfedchozi registrace u UOOU
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Standardni vychozi stav

« Casto prvni kontakt s ochranou OU

* Neznalost novych povinnosti

* Neznalost vlastniho prostredi

 Chybny pohled na vyklad ,,zpracovatele”
 Povédomi o GDPR aneb myty a legendy 2018
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Zakladni pojmy

* QOsobni udaj

,Veskeré informace o identifikované nebo identifikovatelné
fyzické osobe; identifikovatelnou je osoba, kterou lze primo ci
neprimo identifikovat, zejména odkazem na urcity identifikator,
napriklad jméno, identifikacni cislo, lokacni udaje, sitovy
identifikator nebo na jeden Ci vice zvlastnich prvku fyzické,
fyziologickeé, genetické, psychické, ekonomické, kulturni nebo
spolecenské identity této fyzické osoby“
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Zakladni pojmy

* Specifické osobni udaje:

e Zvlastni kategorie osobnich udaju:

— Udaje o rasovém (i etnickém puvodu, politickych nazorech,
nabozenstvi Ci filozofii, ¢lenstvi v odborech

— genetické a biometrické udaje slouzici k identifikaci
— Udaje o zdravotnim stavu i sexudlnim Zivoté / orientaci

 Udaje o rozsudcich v trestnich vécech a trestnych &inech
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Zakladni pojmy

e Zpracovani

,Jakakoliv operace nebo soubor operaci s osobnimi udaji nebo
soubory osobnich udaju, ktery je provadén pomoci Ci bez pomoci
automatizovanych postupu, jako je shromdzdéni, zaznamenani,
usporadani, strukturovani, uloZeni, prizptisobeni nebo
pozmeneéni, vyhledani, nahlédnuti, pouziti, zpristupnéni
prenosem, sireni nebo jakékoliv jiné zpristupneéni, serazeni Ci
zkombinovadni, omezeni, vymaz nebo zniceni “
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Zakladni pojmy

e Spravce

,Fyzicka nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, ktery sam nebo spolecné s jinymi urcuje ucely
a prostredky zpracovdni osobnich udaju; jsou-li ucely a
prostredky tohoto zpracovani urceny pravem Unie Ci clenského
stdtu, muZe toto pravo urcit dotceného sprdvce nebo zvlastni
kritéria pro jeho urceni “
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Zakladni pojmy

e Zpracovatel

,Fyzicka nebo pravnicka osoba, organ verejné moci, agentura
nebo jiny subjekt, ktery zpracovava osobni udaje pro spravce “
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Neznalost novych povinnosti

* Informacni povinnost i pro zpracovani bez souhlasu
* Vedeni zaznamu o zpracovani

* Proces na realizaci prav subjektt udaju

* HIlaseni incidentu

* Odpovédnost za aktualnost udaju

* Existence podrobné smlouvy o zpracovani

* Analyza rizik zpracovani / DPIA

* DPO
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Povinnosti spravce

e Stanovit pravni zaklad, ucel a dobu zpracovani

e Zajistit technicka a organizacni opatreni na ochranu osobnich
udaju (pseudonymizace, testovani, divérnost a dostupnost)

* Urcit:
e Zda budou informace predavany jinym osobam
e Zda budou informace predavany mimo EU
e Jak bude subjektl udaju realizovat sva prava
* Jak bude zpracovani evidovano

 Zda bude dochazet k automatizovanému rozhodovani, vc.
profilovani
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Povinnosti spravce

* Informovat radné subjekty udaju

e Zpracovavat udaje pouze v souladu s ucelem a po urcenou
dobu a pouze tak, jak informoval subjekt udaju

e Zajistit realizaci prav subjektd udaju

* V pripadé uziti zpracovatele uzavrit pisemnou smlouvu o
zpracovani (v€etné elektronické formy)

e Spoluprace s dozorovym uradem
* Oznamovat pripady poruseni zabezpeceni osobnich udaju
e V pripadé zvySeného rizika pro prava subjektu udaji — DPIA

e V pripadeé splnéni podminek GDPR — jmenovat DPO
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Prava subjektu udaju

e Pravo na pristup k udajum

* Pravo nainformace

* Pravo na vysvétleni

* Pravo na odstranéni zavadného stavu
* Prdvo na opravu udaju

* Pravo na omezeni zpracovani

* Pravo na vymaz

* Pravo na prenositelnost udaju

* Pravo vznést namitku

* Pravo na lidsky zasah (v pripadé automatizovaného rozhodovavani)
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Neznalost prostredi - stav

* Jen ramcovy prehled o zpracovavanych OU a o formach
Zpracovani

» Absence kategorizace OU, dGvod( a U&eld zpracovani,
stanoveni doby archivace

* Neurcité povédomi o prijemcich udaju (zpracovatelé)
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Neznalost prostredi - reseni

* Spravné (funkéni) zmapovani operaci s OU

* Definice kategorii OU, divodd a Ucelll zpracovani, stanoveni
doby archivace

* |dentifikace tfetich osob, které pFichazeji do styku s OU, a
ovéreni (pfip. nastaveni) spravnych vztah
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Chybny pohled na vyklad
,Zpracovatele” — stav

 Nemoznost pristupu k datum nemusi znamenat, Zze nejsem
zpracovatelem (viz cloudové sluzby)

* Nejasné vymezeni role pti zpracovani (spravce / zpracovatel)

 Vysledkem muize byt zpracovani OU v roli zpracovatele bez
pravniho duvodu (smlouvy)
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Chybny pohled na vyklad
,Zpracovatele” — reseni

* V ramci mapovani operaci urcit, zda v nasSich systémech
existuji OU ziskané od tretich osob (prip. pro treti osoby)

 Pokud ano, identifikovat, co se s OU déje
e 7Zjistit, kdo urcCuje ucely a prostredky zpracovani

* Pokud 3. osoba, jsme zpracovatelem (povinnost mit smlouvu
0 zpracovani, ale odpovédnost jde primarné za spravcem)
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Povédomi o GDPR
aneb myty a legendy 2018 - stav

* Vira v mytické informace
e redlné nam hrozi pokuty 10-20 mio Eur
* je povinnost vSe Sifrovat
« je nutné implementovat IS, které piesné loguji veskeré operace s OU
 aktudlné zpracovavané OU musime po 25. 5. smazat
e od 25. 5. musime mit nové souhlasy
* profilovani zakazniku je zakazano
* Podcenovani skutecnosti
* stadi véas rozeslat oznameni subjektiim OU

e fakticky se nic neméni
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Povédomi o GDPR
aneb myty a legendy 2018 - reSeni

* Zorientovat se v operacich, pfi nich? dochazi ke zpracovani OU
e Ziskat informace o novych povinnostech z relevantnich zdroju
* Aplikovat standardni pravidla tam, kde je to mozné

* Individualné resit slozitéjsi pripady
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Co deélat?
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Zakladni principy

e Zakonnost, korektnost, transparentnost

* Legitimni ucel

* Primérenost a minimalizace (rozsahu i doby)
e Spravnost a aktualnost

* Integrita a duvérnost

 Odpovednost a schopnost ji dolozit
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Pravni zaklady zpracovani

PLNENI Cl UZAVIRANI

SOURLAS SMLOUVY

PLNENI PRAVNI OCHRANA ZIVOTNE DULEZITYCH

POVINNOSTI ZAIMU FO

VEREJNY ZAJEM NEBO VYKON OPRAVNENY ZAJEM
VEREJNE MOCI (SPRAVCE CI TRETi OSOBY)
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U&el a doba zpracovani

 GDPR nestanovi ucel ani dobu zpracovani

* Oboji stanovi spravce v souladu s:
* Pravnim zakladem zpracovani
* Svymi potfebami
* Principy GDPR
* Pravnimi predpisy (napft. v oblasti HR apod.)

» Zasadou pfimeérenosti (vztah osobni Gdaj v. jiny zdjem/potieba
spravce)
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Informacni povinnost

* Informovat radné subjekty udaju
* Informace musi byt:

e Strucné

* Transparentni

* Srozumitelné

* Snadno pristupné

* Pouzivat jasné a jednoduché jazykové prostredky
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Kdy informovat?

 Udaje pfimo od subjektu: v okamZiku ziskani

« Udaje od tieti osoby:
e V prfimérené lhuté od ziskani, nejpozdéji do 1 mésice, ALE
* Nejpozdéji pri prvni komunikaci se subjektem udajl

* Nejpozdéji pri prvnim zpristupnéni osobnich udaju jinému prijemci
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Zaznamy o zpracovani

* Kontaktni udaje spravce, zastupce a poverence

« Ucely zpracovani

» Kategorie subjektt udaju a kategorie udaju

» Kategorie prijemcu osobnich udaju (minulych i budoucich)

« Udaje o pfedani do tietich zemi

* Pokud je to mozné, predvidanou dobu ulozeni osobnich udaju

* Pokud je to mozné, popis technickych a organizacnich
bezpecnostnich opatreni
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DPO

* Povérenec pro ochranu osobnich udaju — Data Protection
Officer

* Povinny pro:
e QOrgany verejné moci (s vyjimkou soudu v ramci jejich pravomoci)

* Hlavni ¢innost spravce nebo zpracovatele vyzaduje pravidelné

llllll

osobnich udajli apod.
* Musi byt garantovana nezavislost:
* Primo podrizen vrcholovému vedeni

* Nelze mu udilet pokyny tykajici se vykonu svych pravomoci
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DPO

* Hlavni ukoly:
* Interni poradenstvi ohledné zpracovani osobnich udajul, v¢. DPIA
* Monitoring souladu s GDPR
e Kontaktni misto pro subjekty udajl a dozorové urady
* Spoluprace s dozorovym uradem

 Muze jit o zameéstnance i externiho poskytovatele sluzeb,
fyzickou i pravnickou osobu
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DPO

e Kvalifikace
e Konkrétni pozadavky nejsou stanoveny

* Musi mit odborné znalosti v oblasti vnitrostatni a evropské praxe a
pravnich predpist na ochranu udaju

* Musi dikladné chapat narizeni o ochrané osobnich udaiju

* Musi mit znalost podnikatelského odvétvi a organizace

* Porozumeéni informacnim technologiim a zabezpeceni osobnich
udaju

* Porozumeni provadénym operacim zpracovani
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DPO

* Nékteré povinnosti / odpovédnosti vyplynou i z novely zakona
o ochrané osobnich udaju (mlcenlivost pracovnikt)

e Voditka WP 29 (zajimavé jako ,technické normy®)

* MV CR stanovi zvlatni pozadavky pro povéience organt a
organizaci verejné moci (Ustfedni organy statni spravy,
samosprava apod.)
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DPO

* Pfimo podfizen vrcholovym fidicim pracovnikliim spravce nebo
zprostredkovatele a ma od nich dostavat aktivni podporu

* Mél by dostat odpovidajici podporu z hlediska finan€nich zdroju,
prostorll, vybaveni a pripadné pracovniku

e VSem zaméstnancum by mélo byt oficialné oznameno jmenovani
poveérence

* Povérenec nesmi dostavat pokyny od spravcl nebo zpracovatelt
tykajici se vykonu jeho funkce

* NemlzZe byt propustén nebo sankcionovan v souvislosti s fadnym
vykonem ukolt povérence pro ochranu osobnich Udaju

« NemdUzZe v rdmci organizace zastavat pozici, ve které by urcoval
ucely a prostredky zpracovani osobnich Udaji ( vedouci pozice
apod. )
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I 4 s o ° o
Hlaseni incidentu
 Nové —oznamovaci povinnost poruseni zabezpeceni osobnich
udaju (dozorovému uradu, v nékterych pripadech i subjektim
udaju)
* Spravce musi popsat incident, odhad dusledku poruseni
zabezpeceni a prijata opatreni

e Lhuta: bez zbytecného odkladu, nejpozdéji do 72 hodin
* Povinnost evidovat pripady poruseni, ucinky i prijata opatreni

* Povinnost neni dana pokud je nepravdépodobné, ze by toto
poruseni meélo za nasledek riziko pro prava a svobody
fyzickych osob — vzdy potreba vyhodnotit rizikovost
incidentu
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Jak postupovat?

Mapa procesu / transakci

e Urceni role pri zpracovani

* Vymezeni kategorii osobnich udaju

* \Vlymezeni zpusobu zpracovani

* l|dentifikace pravniho zakladu pro zpracovani, ucelu a doby

» |dentifikace vSech prijemcl (zpracovatelé, dalsi spravci apod.)
 Seznam seznamu, dalsi vnitini predpisy a dokumentace

* Nastaveni funkcnich vnitrnich proces (prava subjektl udajd apod.)
a jejich kontrola

 (Odpovédna osoba (kvaziDPO)

* Smlouvy, souhlasy, dalsi dokumentace sméerem ven
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Nékolik bodu z praxe
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Zajimaveé vyjimky
* Manualni zpracovani osobnich udaju neurcenych pro evidenci
(file system) —¢l. 2

* Omezeni povinnosti v pripade, kdy neni potrebna identifikace
subjektt udaju —¢l. 11

* Archivace ve verejném zajmu, vedecky Ci historicky vyzkum,
statistika

e Obhajoba pravnich naroku
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Spolky

 Udaje ¢lent orgdnl — zakon je vyslovné nevyzaduje, ale bez nich
nelze plnit zakonné povinnosti — jde o splnéni pravni povinnosti

 Seznam ¢lenl — zdkon jej nevyzaduje, ale muze vyplyvat ze stanov
(§ 236 OZ) — odst. 2 uklada povinnost pristupu k udajlim ¢lena ze
seznamu ¢lenl — v takovém pripadé jde o splnéni pravni povinnosti

 Udaje statutarniho (¢&i jiného) zastupce &lena — splnéni pravni
povinnosti (zejm. zastupovani ¢lena na konferenci apod.)

* Seznam kontaktnich osob ¢lenl — zakon jej nevyZzaduje — opravnény
zajem
» Seznam dalSich fyzickych osob (technicky zastupce, manazer

jakosti) — zakon jej nevyzaduje — opravnény zajem nebo souhlas
(nutno zvazit)

Moznost vydat kodex chovani (¢l. 40)
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Subjekty posuzovani shody

* Musi zpracovavat osobni udaje, aby byly schopny splnit
nékteré pravni povinnosti (§ 23 odst. 1 pism. b, e apod.
zakona o posuzovani shody) — prokazani absence konfliktu
zajmu Clenu vedeni a osob provadéjicich ukoly pri posuzovani
shody; vybavenost pracovniky s odbornymi znalostmi apod. —
splnéni pravni povinnosti

e Musi zpracovavat osobni Udaje z praktickych divodu
(statutarni zastupci dodavatel(/vyrobct, kontaktni idaje,
technicti zastupci apod.) — opravnény zajem

e Dalsi (zaméstnanci, jini zastupci zakazniku apod.) — nutno
posoudit vzdy individualné
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Pfedavani Udaju do zahranici
e ZUstavaji stejna omezeni

* Predavat udaje mimo EU lze pouze na zakladé existujicich
titulu:
* Rozhodnuti Komise o odpovidajici ochrané
e Zavazna podnikova pravidla
* Standardni dolozky Komise ¢i dozorového uradu

* Kodexy a osvedceni
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Nékolik bodu k sankcim

 Neméely by byt ukladany v neprimérené vysi ALE
 Tendence sjednocovat vysi sankci v ramci EU

* Maji byt odrazujici

e Sankce nesmi byt likvidacni!

* Doporucuji soustredit se i na polehcujici okolnosti — existuje
rada lehCich napravnych opatfeni — napomenuti, ulozeni
povinnosti, zakaz Ci omezeni zpracovani...
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DalSi doporuceni

e Sledujte stranky www.uoou.cz a EDPB (WP29)

e Sledujte ¢lanky (epravo.cz, google apod.)
 Konzultujte nejasné véci s UOOU

e V pripadé nouze kontaktujte pravnika
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http://www.uoou.cz/

NIELSEN
WLUMEINL

www.hnielsenmeinl.cz

Kontakt

Tomas Nielsen
+420 602 463 507
tnielsen@nielsenmeinl.com

NIELSEN MEINL, advokatni kancelaf, s.r.o.
Zatecka 55/14, Praha 1



